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SIEM для продуктов Код Безопасности
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Цели и задачи Smart Code

Ø Централизованный мониторинг СЗИ Кода Безопасности
Ø Выявление инцидентов информационной безопасности на 

основании корреляционных правил
Ø Сквозная аналитика в режиме реального времени
Ø Минимизация временных и человеческих ресурсов на 

диагностику и устранение инцидентов
Ø Снижение операционных затрат за счет автоматизации 

процессов обработки и управления событиями ИБ от 
различных источников
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Архитектура решения

Комплектация
SIEM

Интеграция ключевых продуктов

Единая консоль мониторинга всех средств 
защиты, управления инцидентами 
информационной безопасности и оценки 
соответствия нормативным требованиям 

Smart Monitor
Core

Smart Monitor
Incident Manager

Smart Monitor
Risk Scoring

Smart Monitor
Inventory

Smart Monitor
Cyber Security

Smart Monitor
Penetration Testing
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Secret Net Studio

Secret Net LSP

vGate

АПКШ «Континент»
СКЗИ «Континент АП»

СОВ «Континент»
Континент WAF

Континент TLS

СЗИ от НСД

Защита платформ виртуализации

Криптозащита каналов связи

Предотвращение сетевых атак

Защита WEB-приложений



5

Возможности Smart Code

• Сбор, хранение, нормализация событий и метрик 
производительности от СЗИ Кода Безопасности

§ Выявление инцидентов ИБ
§ Контроль изменения конфигурации СЗИ
§ Контроль соответствия настроек требованиям ИБ
§ Корреляции событий безопасности от различных средств 

защиты
§ Отображение статистики

Готовые коннекторы к СЗИ, перенос опыта интеграции Smart Monitor на Open Source-платформу 
Наработанные за 6 лет сценарии выявления инцидентов информационной безопасности
Реализовано более 10 проектов, где подобная интеграция уже проведена на Splunk
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Описание стенда

СБ SNS
Клиенты SNS

Континент 4.0 МК
Континент 4.0 ЦУС

Континент 4.0 
Кластер КШ+СД

Клиенты 
Континент АП



7

Примеры дашбордов
Инциденты

Ресурсно-сервисная модель состояния СЗИ
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Примеры дашбордов
События СЗИ

Детальное описание событий и тревог СЗИ
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Примеры дашбордов
Сертификаты пользователей Континент АП

Корреляции событий
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Преимущества решения
Гибкая архитектура

• Платформенное решение по обработке логов от всех типов источников
• Встроенные средства управления инцидентами, подсистема уведомлений и отчетности
• Легкая сборка, позволяющая быстро внедрить SIEM силами партнеров и клиентов 

Готовая интеграция с продуктами Код Безопасности

• Готовые коннекторы к СЗИ, перенос опыта интеграции Splunk на Open Source-платформу 
• Наработанные за 6 лет сценарии выявления инцидентов информационной безопасности
• Реализовано более 10 проектов, где подобная интеграция уже проведена на Splunk

Российский продукт

• Продукт построен на базе решений с открытым исходным кодом (лицензия Apache)
• В планах 2020 года внесение в реестр российского ПО и сертификация ФСТЭК (ОУД)
• Свидетельство Роспатент, уже есть партнерские и дистрибьюторский договор (RRC)



Демонстрация
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Что бы Вы хотели получить СЕГОДНЯ в качестве ПОДАРКА от 
Романа Лопатина и компании Код Безопасности?
q Бессрочную лицензию Secret Net Studio на 1000 пользователей

q Техническую поддержку на АПКШ Континент любой модели уровня VIP на 3 года

q Лицензию vGate на неограниченного количество CPU

Опрос
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Чего Вам больше всего не хватает в штатных средствах мониторинга 
продуктов Кода Безопасности и СЗИ других вендоров?

q Централизованной консоли мониторинга всех СЗИ Вашей ИТ-Инфраструктуры

q Средств корреляции событий безопасности от различных СЗИ

q Возможности управления инцидентами ИБ

q Ваш вариант

Опрос

Поделитесь мнением, пожалуйста! 



Спасибо за внимание!
Вопросы?


