
Мониторинг Kubernetes и Docker
Splunk + Outcold vs ElasticStack + Smart Monitor



Docker & Kubernetes
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Контейнеризация

Что если, у сервисов зависимости от разных 
версии библиотеки?

Service1
lib1–v1

Service2
lib1–v2

Что если, оба сервиса пишут в одну 
/tmp/service.db?

Service1

lib1–v1chroot

Service2

lib1–v2chroot

Хотим запустить несколько сервисов на 
одном хосте

Service1 Service2

host

Что если, оба сервиса используют один порт 8080?

Service1

lib1–v1chroot

veth1

Service2

lib1–v2chroot

veth2

Необходимо ограничить использование ресурсов 
сервисом

Service1

lib1–v1chroot

veth1

Service2

lib1–v2chroot

veth2

cgroup1 cgroup2
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Контейнеризация

• chroot
• инструкции  для запуска процесса
• система, которая создаст veth1 и 

cgroup1

• Image
• Docker run & инструкции из 

Dockerfile
• Docker / Container Runtime

Что нужно сделать, чтобы 
заставить это работать? OS

Docker

Service1

lib1–v1chroot

veth1

Service2

lib1–v2chroot

veth2

cgroup1 cgroup2
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Оркестратор Хотим развернуть сервисы на 
нескольких хостах?

• Как учитывать тип хоста?
• Как маршрутизировать трафик от одних 

сервисов к другим?
• Как узнать, где Service1 и как 

маршрутизировать трафик от Load
Balancer?

• Как заменить хост?

• Как масштабировать? увеличивать 
количество хостов?

• Как выбрать «лучший хост» для 
развертывания?

• Как увеличивать количество инстансов
сервиса?

• Как доставлять image?

VM1 - frontend1 VM2 - backend1

Service1

Service2

DB1

Service3Infra1

Infra2 Cron1
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Оркестратор

Оркестратор помогает развертывать сервисы на хостах 

Orchestrator

I need 3 instances of 
Service1

VM1
VM1

VM1
VM1

VM1
VM - X

Service1Service1Service1

DB1



7

Kubernetes

Master
Master

Master

CRI (Docker, CRI-O)

Kubelet

etcd

Scheduler

API Server

Controller

Worker
Worker

Worker
Worker

Worker
Worker

CRI (Docker, CRI-O)

Kubelet
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Pod
• минимальный объект развертывания

• инкапсулирует контейнер с 
приложением (иногда несколько), 
storage ресурсы, уникальный IP

• содержит параметры, как контейнер 
должен работать

Контроллеры
• Deployment

• DaemonSet

• StatfullSet

POD

Volume

File PullerFile Puller

ConsumersContent 
Manager



Сбор данных и мониторинг
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Log Aggregation tools

• Хотим видеть все логи от сервиса

• Хотим понимать, что происходит в DB, когда сервис  
обрабатывает запрос получает запрос

• Хотим отслеживать все ошибки приложений

• Кто изменил Service1?
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Monitoring tools

• Все еще достаточно ресурсов для кластера?

• Достаточно ли ресурсов для моих сервисов?

• Какая производительность моих web-приложения? 

• Все ли компоненты кластера в «»здоровом» состоянии?

• Получать оповещения критичных события в кластере или 
приложении



13

Что собирать?

host

pod

host logs
syslog, daemons, /var/log

host process

metrics
cpu
memory
io
threads
...

events
docker, kubernetes

audit logs
kubernetes

prometheus
metrics

control plane
etcd, kubelet, api server..

metrics
cpu, memory, io, network

limits
cpu, memory

capabilities
security capabilities

metrics
cpu, memory, io, network

socket
listen, established

prometheus
metrics

container

metrics
cpu, memory, io, network

container logs
stdout, stderr

application logs
stored inside columes



Deployment
Collectord & Splunk vs Beats & ELK & SM
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Collectord & Splunk deployment 

kubernetes cluster

masters workers

deployment
collector-addon daemonset

collector
daemonset
collectorfor-master

eventsmetrics

Splunk Enterprise

HTTP Event Collector

metrics
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Beats & Elastic & SM deployment 

kubernetes cluster

masters

workers

deployment
metricbeatdaemonset

filebeat

eventsmetrics metrics

Elasticsearch Smart Monitor

daemonset
metricbeat

daemonset
metricbeat

daemonset
filebeat

deployment
kube-state-metrics
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Метаданные

Логи контейнеров и приложений обогащаются метаданными:
• имя контейнера
• labels
• namespace
• image
• pod

collectord

beats
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Use cases

Drop messages Multi-line Application logs
Search with 
metadata

processors:
- drop_events:

when:
regexp:
message: “^DBG:”

annotations:
collectord.io/logs-replace.1-search: “^DBG:”
collectord.io/logs-replace.1-val: ‘’

beats

collectord

multiline.pattern: ‘^\[‘
multiline.negate:  true
multiline.match: after

beats
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Demo

worker

generator

Smart Monitor

Server

express

Frontend

Ingress
Redis

Postgresql
kubernetes cluster

Elasticsearch
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Prometheus

Мониторинг метрик 
производительности 10 Прямой сбор по

API
Агентский сбор

данных Kubernetes

Мониторинг событий 
контейнеров Отсутствует

Агентский сбор
данных Kubernetes

Мониторинг 
служебных событий 
Kubernetes

Отсутствует Агентский сбор
данных Kubernetes

Оповещения
Компонент Alert 

Manager
7 В приложении 

Outcold

Сбор данных через 
Metricbeat

Сбор данных 
через Filebeat

Сбор данных 
через Beats

Менеджер 
инцидентов SM

Простота 
развертывания Популярное Open-

Source решение 

6

Простая и быстрая 
настройка 

Много настройки 
на старте

0

0

10

10

9

10

10

8

10

6 9 6

Outcold Smart Monitor

Результаты сравнения продуктов



Спасибо за внимание!
Вопросы? :)


