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Smart Code

альянс с Код Безопасности
Мельников Тимофей

ВолгаБлоб
Коростылев Павел
Код Безопасности
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30 лет
Защищаем крупнейшие

ИТ-инфраструктуры

1200+
Официальных партнеров

50000+
Организаций защищены нашими 

продуктами

1000+
Квалифицированных 

специалистов

60+
Лицензии и сертификаты ФСТЭК, ФСБ, 

Минобороны России 

50+
Разработанных средств защиты

Код Безопасности в цифрах
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Что такое контентный модуль

Данные
компонентов
и информационных 
систем

Системные логи

Событийный стриминг 
функциональных компонентов

Метрики 

Справочники

Отчеты

Инфраструктурные

Функциональные

Контент
набор готовых 
инструментов

Здоровье

Функциональный 
мониторинг

Инвентаризация

Информационная 
безопасность

Специализация продукта + SM

Обратная интеграция
Интеграция с SM

Отслеживание состояния 
инфрастуктурных компонентов, 
подсистем, узлов, процессов продукта

Дашборды, отчеты, алерты 
необходимые для поиска инсайдов в 
данных и аналитики

Обогащения данных пользователями, 
устройствами, компонентами 

Профилирование, корреляционные 
правила, TI

Это - контентный модуль
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На каких этапах требуется наша экспертиза
Все же просто, зачем вы?

У нас есть 
экспертиза

Тоже есть 
экспертиза

Конечно есть
экспертиза

Очень много лет 
делаем

Это НАШ продукт

Вопрос: Можно сделать самому?

Ответ: Да, но зачем?

Интеграция

Интеграция с системой 
для сбора данных

• Интерфейсы сбора 
Инструменты
интеграции

• Контекст системы

Парсинг

Извлечение атрибутов из 
событийных моделей

• Языки 
программирования

• Регулярные выражения
• Обработка данных

Нормализация

Приведение событийных 
моделей в соответствие 
доменам данных

• Домены данных
• Специфика продукта
• Предметные области

Создание 
объектов знаний

Создание дашбордов, 
отчетов, алертов

• Предметные области
• Визуализация данных
• Основы статистики

Интеграция с SM

Реализация 
взаимодействия между 
продуктом и SM

• Знания продукта
• Интерфейсы обратной 
интеграции

• Язык запросов
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Smart Code: данные

Цент управления 
сетью

АПКШ

Свойства конфигурации Системный журнал

Метрики сети 
и утилизации ресурсов

Состояния кластера

События межсетевого экранирования

События обнаружения вторжений

События VPN-сессии

Сервер доступа

Континент Secret Net Studio

Secret Net Studio (клиент)

Сервер безопасностиДетектор атак

Центр управления

Системный журнал

События подсистем

Тревоги подсистем

Перечень клиентов

Настройки политик

Журнал аудита

Компоненты Компоненты

Данные Данные
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Smart Code: нормализация

Континент
Secret Net Studio

Аутентификация

Обнаружение вторжений

Вредоносное ПО

Сеть

Управление учётными записями

Поставляют Обрабатывает Используют
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Smart Code: архитектура и здоровье

Код безопасности

Континент

Архитектура Состояние 
кластера Режим работы Статус узлов Актуальность 

ключей Синхронизация Статус 
эксплуатации

Secret Net Studio

Состояние 
подсистем

Состояние 
сервера 

безопасности
Лицензии Статус 

клиентов
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Smart Code: аналитика функциональных возможностей

Аналитика

Блокировка трафика

Обнаружение вторжений

VPN сессии
Утилизация 

WAN-соединений

Состояние туннелей

Контроль приложений

Загрузка интерфейсов
Авторизация

Континент Пакетный фильтр

Континент Детектор атак

Secret Net Studio МСЭ

Континент Сервер доступа

Secret Net Studio Подсистема

Secret Net Studio Подсистема

Континент АПКШ

Континент АПКШ

Континент АПКШ
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Smart Code: интеграция с модулями SM

Тревоги SNS
Обнаружение 
вторжений МСЭ 

Конфигурации 
сетевого 

оборудования, 
серверов и клиентов

Авторизация
События работы 
подсистем

Инфраструктурные 
метрики, статусы 

работы компонентов

Событийные модели 
данных доментов 

ИБ

Менеджер инцидентов

UBA

Cyber Security

РСМ

Инвентаризация
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Результаты

Smart Code
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Архитектура и здоровье
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Архитектура и здоровье



14

Аналитика функциональных возможностей
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Аналитика функциональных возможностей
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Код безопасности + инвентаризация
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Код безопасности + инвентаризация
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Код безопасности + инвентаризация
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Код безопасности + РСМ



Спасибо
за внимание!
Приходите в демо-зону


